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Tor-Netzwerk im Unternehmen

THE Onion Routing

(Paul Syverson)

Ein LOosungsansatz kommt aus der militarischen
Forschung. Es kam aus der Idee:

« Electronic Warfare »

« Elektronische Kampffiihrung »

Im Mai 1996 wurde das Prinzip des Onion Routings
erstmals prasentiert.

Seit Oktober 2003 ist das TOR-Netzwerk Online und
bis heute fortwahrend erreichbar gewesen.

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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Was nehmen Sie aus dem Referat mit ?

o \orteile fur das Unternehmen TOR zu verwenden

« Was heisst es sich anonym im Netz zu bewegen
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Tor-Netzwerk im Unternehmen

1. Unternehmen

Hurden fiir die Verwendung von TOR
- Kritische Infrastruktur
- Unternehmensinterne Sicherheitsvorkehrungen
- Internet Policy

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch



Tor-Netzwerk im Unternehmen

1. Unternehmen

Vorteile von TOR ?
- Anonymitat
- Informationsbeschaffung
- Verbreitung von Informationen

- Neugierde
e bsp. Konkurrenz besuchen

- Vorratsdatenspeicherung umgehen
- Prism (seit 2005) verhindern

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH

summo.ch
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2. Das Internet

wchorn wikis and blogs
channe R Skl

i ooy
d TorChan
B,

Quelle: unbekannt

You can turn a
computer on. Yay.
-

fou must be really
bored.

Either ue a proxy, or
say hi to the FBI.
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2. Das Internet

Internet — Deep Web -. Darknet ?

Levels of the Internet and to which

belongs the Deep Web

Laz profundidades de Internest k‘ij! . Surface WEb

» Bergie Web
| « Deep Web
4+ Charter Web

e Mariana’s Web

e | a Liberté

v e La Zion Web

Quelle: slideshare.net/albafg55
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2. Das Internet

Internet . Deep Web - Darknet ?

_ Surface Web Youtube, Instagramm, Twitter, Facebook, etc.

@©

G5 Bergie Web 4chan, The Pirate Bay, Porn pages, ,jailbait"

o Deep Web Hacker, Script Kiddies, Informationen Uber Viren,

2 Kinderpornographie (leicht)

= Charter Web Verbotene Bucher, Kontakt zu Auftragsmorder, Verkauf von
< Drogen

©

O

Mariana‘'s Web

La Liberté

La Zion Web

Berlin, 8. Mai 2018

The Hidden Wiki
Eine sehr geféhrlich Ebene, der tiefste Teil des Deep Web
und wo ,,nobody wants to enter*

Eine franzosische Seite, eine der tiefsten im tiefen Netz
Nur mit Einladung

Zion schlagt La Liberte in der Tiefe, da La Liberté nur
Informationen und Videos enthalt, die von Zion veroffentlicht
wurden.

Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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2. Das Internet

Internet — Deep Web -. Darknet ?

P
/
7
y

/%

Illegale Bereiche

Quelle: gdata.at
Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH

Clear web

Deep web

Nicht indexierte Seiten

TOR-Browser
.onion-Adresse

Darknet
TOR-Browser
.onion-Adresse
Einladung
Passwort

summo.ch
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2. Das Internet — Wie ich es sehe

Internet — Deep Web -. Darknet ?

FRONT-END

BACK-END

Quelle: bluecoders.io Quelle: unbekannt
Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 11
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3. TOR - Was man kennt

Abholen der Liste
Works: 1

unencrypted |ink
——pp encrypted link

tﬂl Tor node
.

E g . B :-
Dave

Quelle: eff.org
summo.ch 12
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3. TOR - Was man kennt

Weg wahlen und zugreifen
Works: 2 €% Tornode

unencrypted link
——pe oncrypted link

Quelle: eff.org
Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 13
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3. TOR - Was man kennt

Neuer Weg wahlen und zugreifen

Works: 3

Dave

-
-------

{:J Tor node

« « g Unencrypted link
—ip ancrypted link

Quelle: eff.org
Berlin, 8. Mai 2018

Jean-Claude Kiener, dipl. Ing. Inf. FH
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Tor-Netzwerk im Unternehmen

3. TOR - Funktionsweise

Die verschiedenen Server im TOR-Netzwerk

Onionproxy Ist das Nutzerprogramm

Entryguard Eintrittspunkt ins Netzwerk

Onionrouter Weiterleiten der anonymen Verbindungen
Verzeichnisserver Informationen Uber die Onionrouter

Server um Bob zu verstecken, Alice wird bei der

Kontaktserver Anfrage an Bob weitergeleitet.
Schnittstelle zwischen Alice und Bobs
Rendevouspunkt versteckten Service
Bietet Nutzern, deren Internetverbindung
e e EEr T zensiert oder stark eingeschrankt ist, einen

Zugang zum Netzwerk. Diese Adressen sind
besonders schiitzenswert !

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 15
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3. TOR - Verschlusselung

Router A Key

Router B Key
Router C Key

Message
Alice A
-, -0 = =
\B
Router A o
Router B Fpe— S
Router C D e - C R
Source Destination == "lso'f“
Quelle: wikipedia.org Quelle: eff.org
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3. TOR - Was sehen die anderen?

Tor .;%,

-/ th &

T 8
, : J

Akteure:
- Benutzer
- Hacker
- Gesetz
- SysAdmin é,
- Polizei 3
- NSA
i Aufgerufene Seite
. !Ar\léer:]@reeztr\]/ erbindung Benutzername / Passwort
Daten teilen Ubertragene Daten
............... lhre IP-Adresse

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 17
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3. TOR - Was sehen die anderen?

Tor
) GTE 2

wnl T

2
-

3

, Aufgerufene Seite
Internetverbindung
. Abhoren Benutzername / Passwort

_ Ubertragene Daten
............... Daten teilen lhre IP-Adresse

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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Tor-Netzwerk im Unternehmen

3. TOR - Was sehen die anderen?

0

Tor_

| ) U I

Akteure: ; / é
- Benutzer

- Hacker

- Gesetz B

- SysAdmin ‘

- Polizei
- NSA

- TOR Relay i@i

_ Aufgerufene Seite
Internetverbindung Benutzername / Passwort
seeseeseseeeee AphOren: Ubertragene Daten
............... Daten teilen lhre IP-Adresse
TOR

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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3. TOR - Was sehen die anderen?

Internetverbindung
e Abhdren-
............... Daten teilen

Berlin, 8. Mai 2018

Aufgerufene Seite
Benutzername / Passwort
Ubertragene Daten

lhre IP-Adresse

TOR

Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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3. TOR - TOR-Exit-Nodes

Liste der aktuellen Server

https://torstatus.blutmagie.de/

# Fast 5y Linux

@ Exit § FreeBSD

= Dir ¥ Darwin

.} Guard & SunOS

) Stable -.] OpenBSD

[} System & Windows Server
M Windows

@& Unbekannt

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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Tor-Netzwerk im Unternehmen

3. TOR - TOR-Exit-Nodes

Weitere Quelle:

https://metrics.torproject.org/rs.html

TOR-Flow auf einer Weltkarte

(Vorsicht: veraltete Daten)

https://torflow.uncharted.software/

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 22
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Tor-Netzwerk im Unternehmen

3. TOR - Betriebssysteme

-

QUBES 05

Subgraph 0S
A Secure Operating System for Non-Technical Users J

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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Tor-Netzwerk im Unternehmen

4. VPN - Wahl des VPN-Anbieters

« Kelne kostenlosen VPN-Anbieter verwenden !

e EIn VPN-Anbieter muss Folgendes konnen:
— Schutzen ihrer IP-Adresse
- Keine LOG-Files aufzeichnen
— Automatischer Kill Switch
— Schutz fur DNS-Leak
— Onion Over VPN

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 24



Tor-Netzwerk im Unternehmen

4. VPN - Anbieter
Mogliche VPN-Anbieter

- Hide my Ass

- NordVPN Ich personlich verwende:

- ExpressVPN

- PrivateVPN NordVPN

- IPVanish VPN « Verschlusselung 256-AES
» Keine Logs

- Trust.Zone . Bis zu 6 Geréte gleichzeitig
« Kill Switch

» Onion Over VPN
« Akzeptiert Bitcoin

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 25



Tor-Netzwerk im Unternehmen

5. Anonymitat — Surfen

Tipps
e Sicheres Betriebsystem verwenden

(Windows gehdrt nicht wirklich dazu!)

« Nur Software von vertrauenswurdiger Quellen
Installieren

« Keine verdachtigen Mail-Anhange o6ffnen

 Vorsicht beim Besuch von verdachtigen
Websites — JavaScript NICHT aktivieren!

« Kommunikation verschlisseln

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 26



Tor-Netzwerk im Unternehmen

5. Anonymitat — Erstellen

Was ist hilfreich fir eine falsche Identitat ?

e Name, Vorname, Ort
e Malil-Adresse

Aufrechterhalten der falschen Identitat:

« Nur Angaben verwenden, die keine
Ruckschllusse auf die eigene Person
oder das Umfeld zulassen!

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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5. Anonymitat - Surfen

Worauf muss ich achten ?

e Fenstergrosse (NICHT Vollbild benutzen)
e |P-Adresse

« DNS-Leak

e Nicknames (nicht aus der Privatsphare)

e Keine Logins mit echten Namen

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH ~  summo .C



Tor-Netzwerk im Unternehmen

5. Anonymitat — Erstellen

Wie kann man eine korrekte,
falsche Identitat erstellen?

https://www.fakenamegenerator.com

http://www.datafakegenerator.com/generador.php

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 29
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Tor-Netzwerk im Unternehmen

5. Anonymitat — Vorsicht

Worauf muss bei der Anwendung der
Anonymtat dringend geachtet werden?

e |P-Adresse

« DNS-Leak

e Rechtschreibung
e Satzstellung

« Name, Herkunft

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH ~  summo .C



Tor-Netzwerk im Unternehmen

5. Anonymitat - Einkaufen

« Bestellen
- Anonym, mit falscher Identitat

« Bezahlen
- Falsche Kreditkarte
- Bitcoin
« Konto eroffnen
« Konto aufladen

« Abholung
— Briefkasten in der Stadt
- PickUP-Point (Post)

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 31



Tor-Netzwerk im Unternehmen

5. Anonymitat - Hochladen

« Photos
- Exif Data Bildinformationen

(Exchangeable Image File Format)
e Datum und Uhrzeit
« Geographische Daten (Geotagging)

e Belichtungsindex (ISO-Wert), Brennweite, Belichtungszeit, Blendeanzahl,
elc.

« Word |/ Excel
- Beinhalten Metadaten

e PDF-Files
- Kénnen Metadaten enthalten

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 32
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LAN-Turtle

So sieht ein LAN-Turtle auf dem Tisch aus ...

.
e 4
N

n)

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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LAN-Turtle

... und so sieht ein LAN-Turtle im Einsatz aus!

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 34
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6. LAN-Turtle
Aufbau eines LAN-Turtel‘s

Platine

USB Prozessor Ethernet
Schnittstelle mit Linux Schnittstelle

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH

summo.ch
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Tor-Netzwerk im Unternehmen

6. LAN-Turtle - Einstieg

Verwendung aus dem eigenen Netzwerk

: : 108

Virtueller Rechner

Rechner

Surface / Deep Web

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 36
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6. LAN-Turtle - Zugriff

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch
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Tor-Netzwerk im Unternehmen

7. Kontrolle

 Mitarbeiter verwendet TOR

- Nutzung der TOR-Netzwerks kann technisch nicht
wirklich verhindert werden (Port 80, 443)

- IP-Adressen statisch vergeben
(Nachvollziehbarkeit)

- MAC-Adressen (Layer 2) analysieren

« TOR-Adresse greift auf das Unternehmen
- Blacklist der TOR-Exit-Nodes

Berlin, 8. Mai 2018 Jean-Claude Kiener, dipl. Ing. Inf. FH summo.ch 38



Fragen zum Thema ?

\HEIFISJiJHEWI DV
‘ 9 TOR-NITSWIAN

Berlin,




Tor-Netzwerk im Unternehmen

Cc U another time

summo.ch

TOR-N3Y XW3HN
iivi UM\ J913RM 3

Jean-Claude Kiener, dipl. Ing. Inf. FH ~~ summo.ch
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